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PROVE DIGITALI:

• Files (doc, txt, exl, 
pdf, jpg, bmp, etc.)

• Files audio e video

• File di log

• Email, PEC

• Social Network 
(Facebook, Twitter) 
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• Instant messaging 
(WhatsApp, 
WeChat, etc)

• Chiamate, sms

• Pagine Web

• Contratti stipulati 
online

• Copie digitalizzate



STRUMENTI INFORMATICI:

• Supporti Informatici:

1. Notebook, PC, Hard Disk esterni, Pen 
USB, etc.

2. Smartphone e tablet

• Internet (WEB)

1. Facebook, Youtube, Twitter, Forum, etc.
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PRODUZIONE PROVE DIGITALI:

• Precedente Processo Penale

• Nuova acquisizione delle Parti in causa 
nel p.c.
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NORMATIVA di RIFERIMENTO:

• Standard ISO 27037 - è uno standard 
internazionale contenente linee guida per 
l’identificazione, la raccolta, l’acquisizione, la 
conservazione e il trasporto di evidenze digitali
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PROCEDURA ACQUISIZIONE FORENSE – I FASE

VERIFICA 
CATENA 

CUSTODIA

• Memorie di massa

• Notebook, Pc, 
Server, Nas

• Smartphone e Tablet

ANALISI DATI 
IDENTIFICATIVI

• Marca, modello

• Serial Number

• n° HD interni

• IMEI - SIMCARD

PROVE DIGITALI ED INFORMATICHE E PROCESSO CIVILE



PROCEDURA ACQUISIZIONE FORENSE – II FASE

STRUMENTI DI 
ACQUISIZIONE

• Duplicatori HW (Ditto, 
Tableau, Falcon, UFED)

• Software (Axiom, 
Encase, etc.)

• Comando DD sistemi 
operativi Linux

COPIA FORENSE

• File o più files nel
formato prescelto (DD, 
RAW, IMG, E01, etc.)

• File di report 
dell’operazione di 
acquisizione svolta
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REPORT ACQUISIZIONE Hard Disk:
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FUNZIONE DI HASH:

Gli algoritmi di hash, in particolare SHA1 e MD5, sono utilizzati per validare e in
qualche modo "firmare" digitalmente i dati acquisiti. La recente legislazione impone
infatti una catena di custodia che permetta di preservare i reperti informatici da
eventuali modifiche successive all'acquisizione: tramite i codici hash è possibile in
ogni momento verificare che quanto repertato sia rimasto immutato nel tempo
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L'hash è una funzione matematica univoca ed unidirezionale. Applicando una
funzione di hash a un file o ad un intero hard disk, si ottiene una sequenza
alfanumerica, che rappresenta una sorta di "impronta digitale" dei dati, e viene
detta valore di hash

https://it.wikipedia.org/wiki/SHA1
https://it.wikipedia.org/wiki/MD5


PROCEDURA ACQUISIZIONE FORENSE – III FASE

RICERCA E 
CATALOGAZIONE

• Software (Axiom, 
Encase, FTK, Ufed, 
etc. )

• Ricerca manuale

REPORT

• File di report completo
o parziale

• Estrapolazione files 

• Estrapolazione di 
informazioni
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ANALISI SMARTPHONE – UFED:
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ANALISI SMARTPHONE – UFED:
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ANALISI SMARTPHONE – UFED:
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Crittografia end-to-end (chat 
WhatsApp)

L A C R I T TOG R A F I A E ND - TO - E N D D I W H AT S A P P A S S I C U R A C H E
S O LO T U E L A P E R S O N A C O N C U I S TA I C O M UN I C A N D O P O S S I AT E
L E G G E R E CI Ò C H E V I E N E I N V I ATO, E N E S S U N A LT R O, N EM M E N O
W H AT S A P P. I M E S S AG G I S O N O P R OT ET T I CO N D EI L UCC H E T T I , E
S O LO T U E I L T U O DE S T I N ATA R I O AV ET E LE C H I AV I SP E C I A L I
N E C E S S A R I E P ER S B LO CC A R L E E LE G G E R L E I M E S S AG G I . P E R U N A
M AG G I O R E P R OT E Z I ON E , O G NI M E S S AG G I O I NV I ATO H A U N
P R O P R I O L U CC H E T TO E U N A P R O P R I A C H I AV E U N I C I .
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NESSUNA AUTORITÀ POTRÀ MAI CHIEDERE A WHATSAPP I
CONTENUTI DELLE CHIAMATE E DEI MESSAGGI , POICHÉ L A
STESSA WHAT SAPP NON HA LA PO SSIBILITÀ D I PRE NDE RNE
VISIO NE



ANALISI SMARTPHONE – UFED:
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ANALISI SMARTPHONE – UFED:
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ANALISI Hard Disk – AXIOM:
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ANALISI Hard Disk – AXIOM:
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ANALISI Hard Disk – AXIOM:
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ANALISI Log del Join al dominio:
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ACQUISIZIONE DA WEB con FAW - FACEBOOK:
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ACQUISIZIONE DA WEB con FAW - FACEBOOK:
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Grazie per l’attenzione

WWW.STUDIOSACCIA.IT
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