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VALUE PROPOSITION
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Il nostro Core business e I'lnnovazione e il cambiamento! :
|

Ci rivolgiamo a clienti che stanno affrontando cambiamenti,
generazionali o vogliono avvicinarsi a nuovi mercat/nuovi;
prodotti, per aiutarli a gestire la complessita di questa fase, '

grazie alle competenze maturate nei settori della “DIGITAL 1
TRASFORMATION"

Adattiamo soluzioni collaudate, basate su capacita certificate per trasformare la novita e la
complessita del cambiamento in opportunita di crescita ed efficientamento
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CHI SIAMO

I |
. Siamo uno studio di ingegneria integrata con una solida rete di partnership formata da |
: PMI innovative che offre servizi di progettazione e gestione programmi :
: «Chiavi in manow. :
| 1
| I

DUNS 508646925
NCAGE AW953

Secure Digitalization

VAT IT16255401008
Software Development SDI KRRH6B9
PIC 889297650

Industrial Automation Iscritti albo ANAC

Embedded Systems _'(13
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Il Contesto
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MIDO e il Bisogno della connessione

Con l'introduzione delle Operazioni Multi-Dominio (MDO), si e aperta la strada a una
collaborazione estesa con partner civili durante lo svolgimento delle Course of Action (COA).

Questa strategia riconosce l'importanza di
integrare le capacita tra diversi settori per una
gestione piu efficace delle operazioni.

Le MDO richiedono il trasferimento sicuro di
dati tra il settore militare e quello civile per
migliorare la consapevolezza situazionale e =
ottimizzare l'uso delle risorse. Diventa cruciale |

* US Army Definition for MDO - "Operations conducted across multiple

ga ra nti re u n | i nte ro p e ra b i | ité effi Ci e nte tra i domains and contested spaces to overcome an adversary’s (or enemy's)

strengths by presenting them with several operational and/or tactical

dilemmas through the combined application of calibrated force posture;

S i Ste m i m i | ita ri e Ie reti C iVi | i employment of multi—gomaln formations; and _convelgence of capabilities M (@ (- ;., A

across domains, environments, and functions in time and spaces to achieve
operational and tactical objectives.” TRADOC Pamphlet 525-3-1

% CYBER/ V »' \.

* A proposed NATO Definition for MDO- "An operation to conduct activities
and generate effects across more than one domain, at the same time in an

integrated manner.”

= MDO: A cambination of aperations from multiple domains generating
offensive and defensive actions, including but beyond those designed as
cross-domain support, that create and take advantage of vulnerabilities and
present multiple, simultaneous dilemmas for an adversary at an ops tempo
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CEMA nelle MDO

Le CEMA (Cyber and Electromagnetic Activities) sono una componente chiave delle MDO,
poiché permettono la connessione e l'integrazione di dati provenienti da strati dello spettro
elettromagnetico e del cyberspazio, che altrimenti sarebbero invisibili (non-material settings).

Questo include segnali, frequenze e dati
criptati  che, se raccolti e analizzati
correttamente, offrono una consapevolezza
situazionale unica. Grazie alle CEMA, e
possibile correlare informazioni da diverse
fonti per ottenere una visione globale e precisa
dell'ambiente  operativo,  sfruttando e
acquisendo obiettivi nei domini  "non
materiali".
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WARGAMING e connessione ai C&C

| sistemi di wargaming hanno acquisito crescente rilevanza tattica, non solo per pianificare in fase
di Military Decision-Making Process (MDMP), ma anche per allineare piani durante la loro
esecuzione.

Grazie all'integrazione di simulazioni =7 @ o ;,, .SW K’f/
avanzate e analisi in tempo reale, questi - |#%& fll”‘”
sistemi permettono di adattare le strategie - |4+ L :
operative rapidamente in risposta a %l , e
cambiamenti sul campo. Cio consente una "8 et 2 o e, o
maggiore  flessibilita e  precisione, | e .
migliorando la consapevolezza NT" L g T G =
situazionale e ottimizzando le decisioni in _\ & PR T e S
corso d'azione, anziché limitarle alla fase e e BB L N S s

di pianificazione iniziale.
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Il Crescente Bisogno di Automazione

Con l'aumento della complessita operativa e dei volumi di dati, 'automazione sta diventando
una componente fondamentale. | sistemi automatizzati di C&C migliorano la velocita
decisionale, consentendo analisi in tempo reale e azioni rapide.

L'automazione riduce il carico cognitivo
| - umano, ottimizza l'efficienza e limita gli
i _ errori in contesti noti, ma non puo
__ = soppiantare I'uomo nella Versatilita e in
= . situazioni NON note.
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CODEX @(

Secure DocFlow
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C.O. Drivks

Collaborative Orchestration for Document Engineering in eXchange

CODEX e una piattaforma per la gestione collaborativa e sicura di documenti e commesse in ambienti
regolamentati. Ogni file e cifrato con chiave univoca, visualizzabile da browser senza download, per
garantire riservatezza e controllo totale in unione ai sistemi datadiodo e cross-domain.

CODEX si basa sul soluzioni sviluppate da CELAB s.r.l.

Organismo Notificato e laboratorio indipendente specializzato
nella marcatura CE di prodotti elettrici ed elettronici.
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C.0O.D.E.X. —Secure Doc Flow

Interfaccia intuitiva e gestione avanzata dei file

oF = ;oo m Ml ) o

All'accesso, l'utente viene accolto da un’interfaccia principale
che mostra lo storico delle attivita recenti. Il file explorer
integrato permette una gestione semplificata dei documenti
in base alla visibilita concessa all'utente.

L'utente puo copiare, spostare, comprimere ed estrarre file,
oltre ad aprire documenti Office e archivi ZIP direttamente
nel sistema, senza utilizzare software esterni, riducendo al
minimo il rischio di dispersione delle informazioni.
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C.O.D.E.X. — azioni personalizzate

Gestione centralizzata degli utenti e azioni personalizzabili

La sezione dedicata agli utenti consente di
visualizzare, modificare e gestire ogni profilo tramite

una maschera dettagliata e un pannello di azioni EEEEEEE TR
dinamiche configurabili. Lamministratore ha cosi Group Access Level
pieno controllo sui diritti, sulloperativita e sulla S
visibilita di ciascun utente, secondo i criteri di Group Authorizations:

sicurezza definiti dall'organizzazione. Ogni azione e
tracciata, contribuendo alla piena auditabilita delle
interazioni nel sistema.

DF = oo m Ml gy g0
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C.0.D.E.X. — Task management

Organizzazione strutturata di aziende e commesse (Job)

CODEX adotta un modello gerarchico che collega ogni
utente e insieme di task ad una specifica organizzazione.
Piu task vengono strutturati in singoli "Job" che possono
essere condotti da uno specifico utente con la sua
specifica visibilita di documenti.

Ogni Job puo contenere file, task, messaggi e email
scambiati tra gli utenti. Il tutto tracciato in modo
permanente.

DF = oo m Meind @) g igos
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Pubblicazioni

People and Data: The Heart of Intelligence Essential for CEMA

| La Sicurezza del Software

M Computers
& Security

Exploiting the MIL-STD-1553 avionic data bus with an active cyber device

Cyber Electromagnetic Activites and Signals Intelligence: a Command and Control framework

Uncoure Mot b G e 209
Alessandro De Gloria
Editor

Applications in

Wireless and Ad Hoc Sensor Networks: An Industrial Example Using Delay Tolerant | i

and Society

3 o

_ Effective
Surveillance for

Homel g curity

Balancing T jyiand Social Issues

Q) Springer

A Cooperative Time-Frequency Approach to Detect, Recognize and Track Drones with Audio Sensor Networks
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https://www.tabedizioni.it/autori/claudio-santo-malavenda-975
https://www.sciencedirect.com/science/article/pii/S0167404820303709?dgcid=rss_sd_all
https://www.crows.org/general/custom.asp?page=CEMAandSIGINT
https://link.springer.com/chapter/10.1007/978-3-319-04370-8_14

CONTATTI

(\‘% WWW.C5LINFO
SALES@C5L.INFO

GRAZIE PER UATTENZIONE
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http://www.c5i.info/
https://twitter.com/_C5I_
https://www.linkedin.com/company/c5i
https://join.skype.com/invite/pCU5Uv8DgIy1
mailto:sales@c5i.info?subject=Richiesta%20Informazioni%20Soluzione%20CODEX%20secure%20Docflow
http://www.c5i.info/
mailto:INFO@C5I.INFO
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