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CHI SIAMO

I |
. Siamo uno studio di ingegneria integrata con una solida rete di partnership formata da |
: PMI innovative che offre servizi di progettazione e gestione programmi :
: «Chiavi in manow. :
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Secure Digitalization

Software Development

Industrial Automation

Embedded Systems ||=i|@|}
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Il Contesto
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IVIDO e il Bisogno della connessione

Con l'introduzione delle Operazioni Multi-Dominio (MDO), si e aperta la strada a una
collaborazione estesa con partner civili durante lo svolgimento delle Course of Action (COA).

Questa strategia riconosce l'importanza di
integrare le capacita tra diversi settori per una
gestione piu efficace delle operazioni.

Le MDO richiedono il trasferimento sicuro di
dati tra il settore militare e quello civile per
migliorare la consapevolezza situazionale e
ottimizzare l'uso delle risorse. Diventa cruciale
garantire un'interoperabilita efficiente tra |
sistemi militari e le reti civili
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CEMA nelle MDO

Le CEMA (Cyber and Electromagnetic Activities) sono una componente chiave delle MDO,
poiché permettono la connessione e l'integrazione di dati provenienti da strati dello spettro
elettromagnetico e del cyberspazio, che altrimenti sarebbero invisibili (non-material settings).
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Questo include segnali, frequenze e dati
criptati  che, se raccolti e analizzati
correttamente, offrono una consapevolezza
- situazionale unica. Grazie alle CEMA, &
possibile correlare informazioni da diverse
fonti per ottenere una visione globale e precisa
dellambiente  operativo,  sfruttando e
(M dcquisendo  obiettivi  nei domini  "non
~ materiali".
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WARGAMING e connessione ai C&C

| sistemi di wargaming hanno acquisito crescente rilevanza tattica, non solo per pianificare in fase
di Military Decision-Making Process (MDMP), ma anche per allineare piani durante la loro
esecuzione.

Grazie all'integrazione di simulazioni =7 @ o ;,, .SW K’f/
avanzate e analisi in tempo reale, questi - |#%& fll”‘”
sistemi permettono di adattare le strategie - |4+ L :
operative rapidamente in risposta a %l , e
cambiamenti sul campo. Cio consente una "8 et 2 o e, o
maggiore  flessibilita e  precisione, | e .
migliorando la consapevolezza NT" L g T G =
situazionale e ottimizzando le decisioni in _\ & PR T e S
corso d'azione, anziché limitarle alla fase e e BB L N S s

di pianificazione iniziale.
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Il Crescente Bisogno di Automazione

Con l'aumento della complessita operativa e dei volumi di dati, 'automazione sta diventando
una componente fondamentale. | sistemi automatizzati di C&C migliorano la velocita
decisionale, consentendo analisi in tempo reale e azioni rapide.

L'automazione riduce il carico cognitivo
| - umano, ottimizza l'efficienza e limita gli
i _ errori in contesti noti, ma non puo
__ = soppiantare I'uomo nella Versatilita e in
= . situazioni NON note.
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Overview del Problema
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Cross Domain Evolution
in Italia

2023 - piu A
dor
2000 - IED 2007 - MILS e Vel
Aereonautica 2006 - FOXDD EAL4+ < «AIR GAP> > |n.terna2|'onal| continua...
EAL7+ . si affacciano
EAL 2+ (in progress) in [tali3 -

Trials Isolate
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CROSS DOMAIN GATEWAY - Data flow

N LOW UNIT |Q HIGH UNIT
‘ ONE UNIT \ NN Eg

@ NS @

HIGH LOW

HIGH

) del la\to LOW. . un'unita dedicata in LOW e una in HIGH.
Se il l[ato basso @ una connessione e . : o e e :
La quantita di dati scambiati e limitata ai

radio, il canale sara inondato da dati d bi id -
un'enorme quantita di dati atl da scambiare tra 1 aomini
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TEMPEST - EM

Nel contesto del Cross Domain, dove sistemi con classifiche diverse interagiscono, le
considerazioni TEMPEST non devono riguardare solo le emissioni elettromagnetiche verso
l'esterno, ma anche il rischio di contaminazione EM TRA componenti interni con livelli di
classificazione differenti.

La protezione deve essere progettata per
prevenire che le informazioni classificate
trasmesse all'interno dell'apparato possano
interferire con elementi non classificati,
creando potenziali wvulnerabilita. Questo
richiede un approccio rigoroso alla
schermatura interna e alla segregazione dei
percorsi EM per garantire la sicurezza delle
informazioni.

Dormiresti tranquillo appena fuori casa se al
suo interno ci fosse un festa scatenata?
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Casi d’USO
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Dati Non Strutturati

« FE'possibile scambiare anche di dati non strutturati, utilizzando ‘etichette’ (es. STANAG 477
 Digital signature su tutte le transazioni

ATIR Portal ATIR Portal

Source Domain Target Domain
TRUST GATEWAY (Landing Zone)

O )
Fpa e

Data Sanitizations

y -
. . Input Filters .
.’ 4 |

System Drafting Releasing Information System
Administrator Officer Officer Recipient Administrator
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Rilascio delle informazioni a due fattori dalla rete HIGH.
In questo caso i dati non strutturati possono essere organizzati, sanitizzati e filtrati con policy configurabili
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Caso d’uso — Remote Desktop

Outgoing User-Action

ADG TRUST GATEWAY ADG

Primary Proxy M Secondary Proxy
W
g - [ o] [ o] “-
... — — 3

Desktop DATA DIODE
Connection RDP Server

M
Wy

Incoming Screen Images

UNTRUSTED NETWORK (LOW)

Accedo ad una postazione «LOW» da una Postazione «HIGH»
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Caso d’uso — Web Gateway

TRUST GATEWAY

DATA DIODE

W

Accesso HTTP/HTTPS da una rete HIGH. Accedo a Web services o Web
Map ottenendo aggiornamenti trasferiti in modo sicuro da LOW a HIGH
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Caso d’uso
Rilascio Informazione da rete HIGH

ATIR Portal ATIR Portal

Source Domain . Target Domain
TRUST GATEWAY (Landing Zone)

) AN [ e ]
y N\
&
dlk

Data Sanitizations
‘P " Input Filters .

System Draftlng Releasmg Information System
Administrator Officer Officer Recipient Administrator

Rilascio a due fattori di dati da una rete HIGH verso una LOW
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Instal

WWW.C5I1.INFO

lazione Rugged su veicoli

Outgoing C2 Information

AWG TRUST GATEWAY

Primary Proxy

TRUST GATEWAY

MO
We

Incoming €2 Information
E.g BFT - Blue Force Tracking,
Call for Fire

Command and
Control (C2)

AWG
Secondary Proxy

—

O

Command and
Control (C2)

UNTRUSTED NETWORK (LOW)

Abilita loscambio di informazioni strutturate tra diversi sistemi

di C&C, da LOW a HIGH e da HIGH a LOW
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USE CASE-GOV -1

WWW.C5I1.INFO

The user wants to surf internet from a secure network

> « ARBIT solution allows the mouse and keyboard to be passed
out the secured network and the return of the input video images

Internet

Dutgoing User-Action (keyboard and mouse)
Illegal RDP content can be blocked by a filter

ADG Arbi Trust Gateway ADG

Primary Secondary

Proxy - a Q Proxy

(=

- - I —
_ arhit Data Diode —

Remote

Desktop RDP Server

Connection - G -

Incoming Screen Images
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USE CASE - GOV -2

WWW.C5I1.INFO

N

/%‘_ The user is a network admin and aim to manage and setup

o . Y networks outside its secured perimeter
> « ARBIT solution allows the mouse and keyboard to be

Q/ @ passed out the secured network and the return of the input
Untnisias video images
Network

Dutgoing User-Action (keyboard and mouse)
Ilegal RDP content can be blocked by a filter

ADG arhit Trust Gateway ADG
Primary Secondary
Proxy Proxy

W
[ =]
=]

[ oo
arhit Data Diode —

Desktop RDP Server

- 3 -

Remoate

Incoming Screen Images
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USE CASE-GOV -3

N

The user wants to receive emails with users outside the

security perimeter

« ARBIT Solution, together with OPSWAT, filters emails from
untrusted network by sanitizing their content

IRERSXSF

Untrusted
Network

The incoming content can be = .
validated by the OPSWAT System
integrated with the CDS and DD:
only the contents that pass all the
controls are presented to the user =
in a secure area . .
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USE CASE - GOV -4
A 2
The user wants to get patches from the internet for the

programs he has in the red area.
a I » « ARBIT solution constantly searches for a new patch via a patch

server in the Low area. When a new one is issued, the patch is

pushed through the data diode that isolates the HIGH
Patch in network and scanned for malware and viruses. The patch is
Internet then made available on a patch server in the high area.

The incoming Patch is validated by
the OPSWAT System integrated AD AD
with the DD: only the contents that -
pass all the controls and more

than 30 anti-malware engines are = e
presented to the user in a secure 2 Data Dio¢ L
area
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USE CASE - GOV -5

N

The user wants to release data from a secured area to an
untrusted network.
Content to be released
is prepared by Drafting Officer and
Untrusted released by Releasing Officer

Network

E t . . d Classified/sensitive network (High) Dutgoing User-Action (keyboard and mouse) Untrusted Network (LOW)
Uutgolng User-Action (Keyboard and mouse
ve ry Ime m essage IS S Ign ed. ILLE-:j:E:I. RDP contentcan I:n:j blocked by a filter
i i i ATIR Portal ATIR Portal
Outgoing messages will have sign 1R por TR Pt

{Landing Zone )

frOmZ Domain - o
P AT|R po rt al r arhit Trust Gateway -
-Drafting Officer b - O
-Releasing Officer _— ¢

Data Sanitizations
Input Filters

In each signing passage is possible

Drafting ., .P Releasing Information

to add notes for the subsequent oicer gl T ot Reciplent
signatory
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Pubblicazioni

People and Data: The Heart of Intelligence Essential for CEMA

| La Sicurezza del Software

M Computers
& Security

Exploiting the MIL-STD-1553 avionic data bus with an active cyber device

Cyber Electromagnetic Activites and Signals Intelligence: a Command and Control framework

Uncoure Mot b G e 209
Alessandro De Gloria
Editor

Applications in

Wireless and Ad Hoc Sensor Networks: An Industrial Example Using Delay Tolerant | i

and Society

3 o

_ Effective
Surveillance for

Homel g curity

Balancing T jyiand Social Issues

Q) Springer

A Cooperative Time-Frequency Approach to Detect, Recognize and Track Drones with Audio Sensor Networks
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https://www.tabedizioni.it/autori/claudio-santo-malavenda-975
https://www.sciencedirect.com/science/article/pii/S0167404820303709?dgcid=rss_sd_all
https://www.crows.org/general/custom.asp?page=CEMAandSIGINT
https://link.springer.com/chapter/10.1007/978-3-319-04370-8_14

CONTATTI

EN WWW.C5LINFO
& INFO@C5LINFO

GRAZIE PER UATTENZIONE
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http://www.c5i.info/
https://twitter.com/_C5I_
https://www.linkedin.com/company/c5i
https://join.skype.com/invite/pCU5Uv8DgIy1
mailto:INFO@C5I.INFO?subject=Richiesta%20Informazioni%20per%20C5I
http://www.c5i.info/
mailto:INFO@C5I.INFO
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